Hinweise zum Datenschutz

Im Folgenden méchten wir Sie Uber die Erhebung, Verarbeitung und Nutzung von personenbezo-
genen Daten im Rahmen des Hinweisgebersystems der SGG Stadtische Gebaudeeigenreinigung
GmbH (nachfolgend ,Auftraggeber”) aufklaren.

1 Zweck des Hinweisgebersystems

Das Hinweisgebersystem dient dazu, Hinweise von (mutmaflichen) Gesetzes- oder schweren in-
ternen Regelverletzungen des Auftraggebers und deren Beschéaftigten' im Zusammenhang mit ih-
rer beruflichen Tatigkeit auf einem sicheren und vertraulichen Weg entgegenzunehmen und zu
bearbeiten.

Die Verarbeitung von personenbezogenen Daten im Rahmen des Hinweisgebersystems erfolgt
zum einen nach § 10 Hinweisgeberschutzgesetz (HinSchG) und stlitzt sich zum anderen auf das
berechtigte Interesse des Auftraggebers an der Aufdeckung und Pravention von Missstdanden und
der damit verbundenen Abwendung von Schaden und Haftungsrisiken fiir das Unternehmen

(Art. 6 Abs. 1 Buchst. f Datenschutz-Grundverordnung — DSGVO i.V.m. §§ 30, 130 Gesetz Uber
Ordnungswidrigkeiten — OwiG).

Betrifft ein eingegangener Hinweis einen Beschaftigten des Auftraggebers, dient die Verarbeitung
zudem der Verhinderung von Straftaten oder sonstigen Rechtsverstélie, die im Zusammenhang
mit dem Beschaftigtenverhaltnis stehen (§ 26 Abs. 1 Bundesdatenschutzgesetz — BDSG bzw.
Art. 6 Abs. 1 S. 1 b) und f) DSGVO: Erfiillung von Vertragen und berechtigte Interessen an der
Verfolgung der vorgenannten Zwecke).

2 Verantwortliche Stelle und Datensicherheit

Die fur den Datenschutz verantwortliche Stelle des Hinweisgebersystems sind die SGG Stadt. Ge-
baudeeigenreinigung GmbH, Willhoop 7, 22453 Hamburg, sowie die ESC Unternehmensberatung
GmbH, Am Sandtorkai 44, 20457 Hamburg. Der Auftraggeber hat ESC Unternehmensberatung
GmbH (nachfolgend auch ,ESC UB*) mit den Aufgaben der internen Meldestelle betraut. Rechts-
grundlage fir die Verarbeitung von personenbezogenen Daten und Informationen durch ESC Un-
ternehmensberatung GmbH sind § 10 HinSchG und Art. 6 Abs. 1 S. 1 f) DSGVO (berechtigte In-
teressen). Das maf3gebliche berechtigte Interesse liegt in der Umsetzung der von dem Gesetzge-
ber vorgesehenen Moglichkeit der Einrichtung einer internen Meldestelle durch Betrauung eines
Dritten (§ 14 Abs. 1 S. 1 HinSchG).

Die ESC Unternehmensberatung GmbH hat einen Datenschutzbeauftragten bestellt. Betroffene
Personen kénnen den Datenschutzbeauftragten der ESC Unternehmensberatung GmbH direkt
kontaktieren:

1 Aus Griinden der Lesbarkeit wurde im Text die mannliche Form gewahlt; nichtsdestoweniger beziehen sich die Angaben auf Ange-
horige aller Geschlechter.
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Datenschutzbeauftragter der

ESC Unternehmensberatung GmbH

c/o beck Service GmbH

Ericusspritze 4

20457 Hamburg

E-Mail: datenschutz.esche.ub@beckservice.gmbh

Der betriebliche Datenschutzbeauftragte des Auftraggebers ist erreichbar unter folgenden
Kontaktdaten:

Dominik Funkner
E-Mail: datenschutzbeauftragter@datenschutzexperte.de

3 Vertrauliche Behandlung von Hinweisen

Eingehende Hinweise werden von einem engen Kreis ausdricklich autorisierter Personen von
ESC Unternehmensberatung GmbH entgegengenommen und stets vertraulich behandelt. Diese
Personen priifen den Sachverhalt, halten zu der hinweisgebenden Person Kontakt und flihren ge-
gebenenfalls in Abstimmung mit dem Auftraggeber unter Einhaltung des gesetzlichen Vertraulich-
keitsgebots eine weitergehende fallbezogene Sachverhaltsaufklarung durch. ESC Unternehmens-
beratung GmbH offenbart gegenuber dem Auftraggeber Ihre Identitat und die Identitat der von ei-
ner Meldung betroffenen Personen nur, soweit dies nach den gesetzlichen Vorschriften zulassig
ist.

In bestimmten Fallen besteht fir ESC Unternehmensberatung GmbH und / oder den Auftragsge-
ber die datenschutzrechtliche Verpflichtung, die beschuldigte Person von den gegen sie erhobe-
nen Vorwurfen zu informieren. Dies ist in solchen Fallen gesetzlich geboten, wenn objektiv fest-
steht, dass die Informationserteilung an den Beschuldigten die konkrete Hinweisaufklarung tber-
haupt nicht mehr beintrachtigen kann. Dabei wird lhre Identitat als Hinweisgeber — soweit rechtlich
moglich — nicht offengelegt und es wird auch zusatzlich sichergestellt, dass dabei auch keine
Ruckschlusse auf die Identitat von lhnen als Hinweisgeber moglich werden.

Beim wissentlichen Einstellen falscher Hinweise mit dem Ziel eine Person zu diskreditieren (De-
nunziation) kann die Vertraulichkeit nicht gewahrleistet werden.

Im Rahmen der Bearbeitung einer Meldung oder im Rahmen einer Untersuchung kann es notwen-
dig sein, Hinweise weiteren Mitarbeitern des Auftraggebers oder ihren verbundenen Unternehmen
und deren Mitarbeitern weiterzugeben, z. B. wenn sich die Hinweise auf Vorgange in verbundenen
Unternehmen beziehen.

Bei Erforderlichkeit fiir die Aufklarung kann eine Ubermittlung an Unternehmen in einem Land au-
Rerhalb der Europaischen Union oder des Europaischen Wirtschaftsraums, auf Basis geeigneter
oder angemessener datenschutzrechtlicher Garantien zum Schutz von Betroffenen, erfolgen. Bei
den gennannten Garantien handelt es sich - soweit nicht ein konkreter Angemessenheitsbe-
schluss der EU-Kommission flr das entsprechende Land aulRerhalb der EU bzw. des EWR vor-
liegt - um die Standardvertragsklauseln der Europaischen Kommission. Betroffene haben das
Recht vom Auftraggeber eine Kopie der geeigneten oder angemessenen Garantien fiir die Uber-
mittlung personenbezogener Daten in Drittstaaten zu erhalten.

Wir achten stets darauf, dass die einschlagigen datenschutzrechtlichen Bestimmungen bei der
Weitergabe von Hinweisen eingehalten werden.
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Bei entsprechender gesetzlicher Verpflichtung oder datenschutzrechtlicher Erforderlichkeit fir die
Hinweisaufklarung kommen als weitere denkmdgliche Empfangerkategorien Strafverfolgungsbe-
hérden, Kartellbehdérden, sonstige Verwaltungsbehérden, Gerichte sowie vom Auftraggeber beauf-
tragte Rechtsanwalts- und Wirtschaftsprifungsgesellschaften in Frage.

Jede Person, die Zugang zu den Daten erhalt, ist zur Vertraulichkeit verpflichtet.

4 Empfanger

Zu den Kategorien von Empfangern lhrer personenbezogenen Daten kénnen neben den Verant-
wortlichen z&hlen:

e Ggf. externe Dienstleister, die fir die einen Verantwortlichen Dienstleistungen im
Rahmen von Auftragsdatenverarbeitungen oder sonstigen Dienstleistungsvertragen
erbringen (z.B. IT- Dienstleistungen; Kommunikationsdienstleistungen, Vernichtung
von Datentragern);

e Ggf. 6ffentliche Stellen und Institutionen (z. B. Aufsichtsbehérden) bei Vorliegen einer
gesetzlichen Verpflichtung;

Ggf. Gerichte im Rahmen von Rechtsstreitigkeiten;

¢ Rechtsanwalte im Rahmen von Rechtsstreitigkeiten und sonstigen rechtlichen Aus-
einandersetzungen sowie der Rechtsberatung;

¢ Beschuldigte Person(en) und sonstige von der Meldung betroffene Person(en) bei
Vorliegen einer gesetzlichen Verpflichtung oder eines berechtigten Interesses (z.B.
weitere Sachverhaltsaufklarung oder Rechtsdurchsetzung);

e Gdf. ein externer Datenschutzbeauftragter.

5  Ubermittlung in Drittstaaten

Eine Ubermittlung Ihrer personenbezogenen Daten an ein Drittland oder eine internationale Orga-
nisation ist nicht beabsichtigt, aber — sofern diese unter Berticksichtigung von Art. 44 ff. DSGVO
zuldssig ist — auch nicht ausgeschlossen.

6 Aufbewahrungsdauer von personenbezogenen Daten

Personenbezogene Daten werden so lange aufbewahrt, wie es die Aufklarung und abschlieRende
Beurteilung erfordert oder ein berechtigtes Interesse des Auftraggebers besteht oder dies auf-
grund eines Gesetzes erforderlich ist. Danach werden diese Daten entsprechend den gesetzli-
chen Vorgaben geldscht. Die Dokumentation Gber Meldungen von Rechtsverstofien wird drei Jah-
re nach Abschluss des Verfahrens geldscht. Die Dokumentation kann langer aufbewahrt werden,
um die Anforderungen nach dem Hinweisgeberschutzgesetz oder nach anderen Rechtsvorschrif-
ten zu erfullen, solange dies erforderlich und verhaltnismaRig ist.

7 Betroffenenrechte
In Bezug auf die Verarbeitung lhrer personenbezogenen Daten kénnen Sie bei Vorliegen der je-
weiligen Voraussetzungen der DSGVO und des Bundesdatenschutzgesetzes folgende Rechte ha-

ben. Beachten Sie bitte insofern auch die untenstehenden Angaben zu dem Verhaltnis zwischen
dem Auftraggeber und der ESC UB.
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a. Information, Auskunft, Berichtigung, L6schung, Einschrankung der Verarbeitung
und Dateniibertragbarkeit
Ihnen stehen nach der DSGVO u.a. die folgenden Betroffenenrechte zu:

o

Art. 13, 14 DSGVO: Informationsrecht: Sie haben unter den Voraussetzungen der

Art. 13, 14 DSGVO das Recht, Informationen Uber die Verarbeitung lhrer personenbe-
zogenen Daten zu erhalten. Einschrankungen dieses Rechts kénnen sich aus §§ 32,
33 BDSG ergeben.

Art. 15 DSGVO: Auskunftsrecht: Sie haben unter den Voraussetzungen des Art. 15
DSGVO das Recht, Auskunft darliber zu erhalten, welche Daten zu lhrer Person verar-
beitet werden. Einschrankungen dieses Rechts kénnen sich aus § 34 BDSG ergeben.
Art. 16 DSGVO: Recht auf Berichtigung: Sollten personenbezogen Daten nicht richtig
oder unvollstandig sein, kdnnen Sie nach Art. 16 DS-GVO die Berichtigung unrichtiger
oder die Vervollstdndigung unvollstandiger Angaben verlangen.

Art. 17 DSGVO: Recht auf Léschung: Unter den Voraussetzungen des Art. 17 DSGVO
kdnnen Sie grundsatzlich die Léschung Ihrer personenbezogenen Daten verlangen.
Einschrankungen dieses Rechts kdnnen sich aus § 35 BDSG ergeben.

Art. 18 DSGVO: Recht auf Einschrankung der Verarbeitung: Unter den Voraussetzun-
gen des Art.18 DSGVO konnen Sie grundsatzlich die Einschrankung der Verarbeitung
der Sie betreffenden personenbezogenen Daten verlangen.

Art. 20 DSGVO: Recht auf Datenubertragbarkeit: Unter den Voraussetzungen des

Art. 20 DSGVO koénnen Sie grundsatzlich Ihre personenbezogenen Daten, die Sie be-
reitgestellt haben, in einem strukturierten, gangigen und maschinenlesebaren Format
erhalten oder die Ubermittlung an einen anderen Verantwortlichen verlangen.

b. Widerspruch gegen bestimmte Verarbeitungen geman Art. 21 DSGVO

Soweit die Verarbeitung personenbezogener Daten im Einzelfall aufgrund eines offentli-
chen Interesses oder aufgrund einer Interessenabwagung und berechtigten Interessen
des Auftraggebers oder der ESC UB beruhen sollte (Art. 6 Abs. 1 S. 1 €) und f) DSGVO),
kénnen Sie aus Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit ge-
gen die Verarbeitung der betreffenden personenbezogenen Daten Widerspruch einlegen
(Art. 21 DSGVO). Im Falle eines Widerspruchs wird die Sachlage gepruft und es wird die
Datenverarbeitung eingestellt oder aus zwingenden schutzwuirdigen Griinden fortgefihrt.

8 Zum Verhaltnis der Datenverarbeitung durch den Auftraggeber und die ESC UB, Erfil-
lung lhrer Rechte als betroffene Person

8.1.

Grundsatze der Zusammenarbeit in Bezug auf die Erflllung der Rechte der betroffenen

Personen

8.1.1. Der Auftraggeber und die ESC UB ergreifen alle erforderlichen technischen und
organisatorischen MaRnahmen, um sicherzustellen, dass die Rechte der betrof-
fenen Personen nach Art. 12 bis 22 DSGVO frist- und ordnungsgeman erflllt
werden.

8.1.2. Der Auftraggeber und die ESC UB stimmen sich bzgl. der Erfiillung der Rechte
ab und werden sich ggf. bei der Erflllung von Rechten der betroffenen Personen
in angemessenem Umfang, z.B. durch Ubermittlung der erforderlichen Informati-
onen unterstitzen, soweit dies datenschutzrechtlich zulassig und fir die Erful-
lung der Rechte der betroffenen Personen erforderlich ist.

8.1.3. Ungeachtet der Einzelheiten dieser Vereinbarung kann jede betroffene Person
ihre Rechte aus der DSGVO und anderen datenschutzrechtlichen Bestimmun-
gen bei und gegentber jedem der Verantwortlichen geltend machen (Art. 26
Abs. 3 DSGVO).
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8.1.4. Die Erfullung der Rechte der betroffenen Personen soll nicht gegen den Willen
der betroffenen Person zu einer Verletzung des Vertraulichkeitsgebots nach dem
HinSchG fiihren. Soweit erforderlich soll deshalb eine getrennte und ggf. paralle-
le Erflllung der Rechte der betroffenen Personen erfolgen, um die gebotene
Vertraulichkeit der Datenverarbeitung durch die ESC UB nicht zu gefahrden.

8.2. Erflllung von Auskunftsanspriichen

8.2.1. Beantragen betroffene Personen eine Auskunft nach Art. 15 DSGVO werden die
ESC UB und der Auftraggeber diese Auskunftsanspriiche mit dem Ziel erfillen,
das Vertraulichkeitsgebot bzgl. der Datenverarbeitung durch die ESC UB — auch
sofern diese gegenlber dem Auftraggeber zu wahren ist — zu gewahrleisten.

8.2.2. Deshalb erflllt die ESC UB den Auskunftsanspruch in Bezug auf die von ihrin
dem Meldestellenverfahren verarbeiteten personenbezogenen Daten — sofern
datenschutzrechtlich zulassig — eigenstandig.

8.2.3. Der Auftraggeber erflllt Auskunftsanspriche in Bezug auf ihre Datenverarbei-
tung auRerhalb des Meldeverfahrens der internen Meldestelle und in Bezug auf
seine etwaige Beteiligung an einem Hinweisgeberverfahren.

8.2.4. Antrage auf Auskunft, die bei einem der Verantwortlichen (Auftraggeber oder
ESC UB) eingehen, aber ausschlie3lich oder zusatzlich die Datenverarbeitung
des anderen Verantwortlichen betreffen, werden — ggf. nach Riicksprache mit
der hinweisgebenden Person und ggf. Einholung einer etwaig erforderlichen Ein-
willigung — an den jeweils anderen Verantwortlichen weitergeleitet. Alternativ
kann mit der Antragstellerin oder dem Antragsteller abgestimmt werden, dass sie
bzw. er sich unmittelbar an die oder den anderen Verantwortlichen wendet.

8.2.5. Richtet sich ein Antrag auf Auskunft an den Auftraggeber (ohne Erwahnung ei-
nes Hinweisgeberverfahrens) wird der Auftraggeber mit Hinweis auf die Vertrau-
lichkeit des Meldestellenverfahrens die betroffene Person darauf hinweisen,
dass sie Auskinfte zur Datenverarbeitung in einem etwaigen Meldestellenver-
fahren von der ESC UB erhalten kann.

8.2.6. Richtet sich ein Antrag auf Auskunft an die ESC UB, klart die ESC UB - ggf.
durch Nachfrage bei dem Antragsteller — ob sich der Antrag ausschliel3lich auf
die Datenverarbeitung durch die ESC UB oder auch die Datenverarbeitung des
Auftraggebers (insgesamt) bezieht, wenn der Auftraggeber (ggf. auf Basis einer
Einwilligung der hinweisgebenden Person) in das Verfahren einbezogen wurde.

8.2.7. Ist ein Antrag auf die Auskunft zu der Datenverarbeitung durch den Auftraggeber
und die (vertrauliche) Verarbeitung durch ESC UB gerichtet, werden die Beteilig-
ten parallel — jeweils bezogen auf ihren Verarbeitungsbereich — den Auskunfts-
anspruch erflllen, um eine ggf. rechtswidrige Datenibermittlung zwischen ESC
UB und dem Auftraggeber zu vermeiden.

8.3. Erflllung sonstiger Rechte der betroffenen Personen

Das vorstehend zu Auskunftspflichten Geregelte gilt fir die sonstigen Rechte der
betroffenen Personen nach der DSGVO und dem BDSG (Rechte auf Berichtigung,
Léschung, Einschrankung der Verarbeitung, Mitteilungspflichten wegen Berichti-
gungen und Léschungen, Datenubertragbarkeit, Widerspruchsrecht sowie das
Recht, nicht einer ausschlief3lich auf einer automatisierten Verarbeitung beruhen-
den Entscheidung unterworfen zu sein) entsprechend. Automatisierte Entscheidun-
gen finden jedoch nicht statt.
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9 Beschwerderecht, Rechtsbehelf

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder ge-
richtlichen Rechtsbehelfs (nach Art. 79 DSGVO) das Recht auf Beschwerde bei einer Aufsichtsbe-
hérde, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung der sie betreffenden per-
sonenbezogenen Daten gegen die DSGVO verstot (Art. 77 DSGVO). Die fur ESC UB und den
Auftraggeber zustandige Aufsichtsbehoérde ist der Hamburgische Beauftragte fir Datenschutz und
Informationsfreiheit, Ludwig-Erhard-Stra3e 22, 20459 Hamburg, Tel.: (040) 4 28 54 - 40 40, E-
Fax: (040) 4 279 — 11811, E-Mail: mailbox@datenschutz.hamburg.de.

Nutzung des Hinweisgeberportals

Art der erhobenen personenbezogenen Daten

Die Nutzung des Hinweisgebersystems erfolgt auf freiwilliger Basis. Wenn Sie Uber das Hinweis-
gebersystem eine Meldung abgeben, erheben wir folgende personenbezogene Daten und
Informationen:

¢ |hren Namen, sofern Sie lhre Identitat offenlegen,
ob Sie beim Auftraggeber beschaftigt sind und

e gegebenenfalls Namen von Personen sowie sonstige personenbezogene Daten der Perso-
nen, die Sie in lhrer Meldung nennen.

Hinweise zum Versand von Anhangen

Bei der Meldungsabgabe oder beim Versand einer Ergédnzung haben Sie die Méglichkeit, dem zu-
standigen Bearbeiter der ESC Unternehmensberatung GmbH Anhange zu senden. Wenn Sie an-
onym eine Meldung abgeben moéchten, beachten Sie bitte den folgenden Sicherheitshinweis: Da-
teien kdnnen versteckte personenbezogene Daten enthalten, die lhre Anonymitat gefahrden. Ent-
fernen Sie diese Daten vor dem Versenden. Sollten Sie diese Daten nicht entfernen kénnen oder
unsicher sein, kopieren Sie den Text Ilhres Anhangs zu lhrem Meldungstext oder senden Sie das
gedruckte Dokument anonym unter Angabe der Referenznummer, die Sie am Ende des Mel-
dungsprozesses erhalten, an die in der FuRzeile aufgeflhrte Adresse.

Stand: 30.01.2024
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